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= Akiberbiztonsag problémaja egyre jelent6sebb
— a kilonbo6z6 kibertamadasok szama és kifinomultsaga novekszik

— a célzott tamadasokra jellemz6 a spear phishing és a zero-day
sérilékenységek kihasznalasa

— a megel6z6 védelmi megoldasok nem nyujtanak 100%-os biztonsagot,
arra kell felkészulni, hogy mindig lesznek sikeres tamadasok

" Minden szervezetnek sztiksége van hasznalhato incidenskezelési
képessegek kifejlesztésére és folyamatos fenntartasara
— az OAH és az altala felligyelt szervezetek esetében ez killonosen fontos

— a képességeket minden szervezeti szinten érdemes azonositani,
fejleszteni, és mérni

= A felkészilés fontos eszkoze a kiberbiztonsagi gyakorlat
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Kiberbiztonsagi gyakorlatok

" Valdsagh( szituacidk kezelése szimulalt kornyezetben

= Lehetséges célok:
— aktualis incidenskezelési képességek felmérése
— képzési eredmények értékelése
— aktualis incidenskezlési folyamatok tesztelése
— U] folyamatok validalasa
— rutinszerzés, gyakorlas
— koztudatformalas

= Relevans képességek skalaja:
— madszaki/technikai képességek
— stratégiai dontéshozatali képességek
— egyuttmdkodési képességek
— kommunikacids képességek
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A projekt celjai

" Moadszertani utmutato kidolgozasa kiberbiztonsagi gyakorlatok
tervezésére és szervezéseére

= Rendszeres kiberbiztonsagi gyakorlatokat tartalmazo program
kidolgozasa

" A modszertani utmutato szemléltetése egy tobb napos
tanfolyam keretében
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Table top gyakorlatok

= ArésztvevOk a dontés el6készités és dontéshozatal folyamatat
gyakoroljak a moderator altal, jelzésszerlen kialakitott torténeti
hattér és konkrét gyakorlati helyzetek soraban

= A valasztott megoldasok (dontések) indoklasan és hosszabb
tavu alkalmassagan, valamint a negativ kisérdjelenségek
minimalizalasan van a hangsuly

= Nem szlkséges a bemutatott megoldast m(szaki értelemben
tesztelni, nem valds id6ben zajlik
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Table top gyakorlatok jellemzoi

" Minden szervezeti szinten alkalmazhato

= Onmagaban altaldban kevesebb el8készitést és m(iszaki
tamogatast igényel, mint a miszaki szimulaciot is alkalmazé
gyakorlatok

= Alkalmas arra, hogy az informacioaramlas, dontés-elGkészités és
dontéshozatal folyamatait megteremtse, tesztelje, fejlessze

= Tetsz6legesen Osszetetté tehetd kilonboz6, valdszerliséget
hangsulyoz6 eszkdz hozzaadasaval

= Modszaki eljarasok és képességek tesztelésére nem alkalmas,
ezért kombinalni szikséges valos vagy szimulalt kdrnyezetben
végzett gyakorlatokkal
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Muszaki szimulacios gyakorlatok

= kulon erre a célra kialakitott, a valoshoz hasonld, am valdjaban
csak szimulalt mlszaki gyakorld kornyezet (cyber range)
— virtualis szamitogépekbdl allo teljes IT rendszer és azon mikodo
szolgaltatasok
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Miszaki szimulacios gyakorlatok elonyei

Feladatok konkrét elvégzését teszi lehetbvé

Végrehajtasi kornyezet a valéshoz hasonlé

Valds szituaciokat jol imitalja

M{szaki képességek felmérésére, értékelésére, valamint

muszaki tevékenységek gyakorlasara, rutinszerzésre kivaldéan
alkalmas

A virtualizalt kérnyezet az igényekhez rugalmasan alakithato, jol
skalazhato, konnyen visszaallithato egy ismert jo allapotba,
kdnnyen masolhato

A virtualizalt kérnyezet a gyakorlat soran kbnnyen
menedzselhetd

A virtualizalt kérnyezet viszonlyag konnyen szallithatd, ami a
gyakorlat relokaciojat teszi lehet6vé
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Muszaki szimulacios gyakorlatok hatranyai

= Végrehajtasi kornyezet nem egyezik meg teljesen a valds
kdrnyezettel

= Korultekintd tervezést és jelentOs el6készitést igényel (6-12
hdénap)

= Potencidlisan nagy szervezd csapatot igényel (gyakorlat
méretétdl fliggben)

= JelentOs koltségei lehetnek
= Ritkabban ismételhetd, mint a table-top gyakorlatok

= Els6sorban megfelel6 miszaki felkészultséggel rendelkez6
résztvevlk szamara hasznos
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A gyakorlatok eletciklus modellje

El6készités Tervezés Fejlesztés Végrehajtas Ertékelés
motivacidk projektterv és hattértorténet helyszin azonnali
azonositasa -szervezet megirasa berendezése értékelés és
koncepcio |étrehozasa mUszaki mUszaki kornyzet visszacsatolds
kialakitasa gyakorlat fejlesztés (ha telepitése, részletes
kockazat-elemzés forgatokonyvé- szlikséges) konfiguracidja értékelés
és koltségbecslés nek elkészitése gyakorlat soran (ha szlikséges) testreszabott
gyakorlat értékelés haszndlt a lebonyolitasban irdsos beszamolo
céljanak és szempontjainak nyomtatvanyok résztvevok minden érintett
kereteinek figyelembe elkészitése eligazitasa félnek
definidlasa vétele a lebonyolitasban a gyakorlat szbbeli értékelés
vezetdi mUszaki résztvevok résztvevéinek (ha sziikséges)
tdmogatas kérnyezet betanitdsa tdjékoztatasa utokovetés
megszerzése tervezése (ha tesztelés mUszaki kdvetkez6

szlikséges) kiilsé kérnyezet gyakorlat
lebonyolitasi terv kommunikacids megismerése (ha tervezésének
|étrehozasa anyagok szlikséges) megkezdése
kommunikacios elkészitése forgatékonyv
terv létrehozésa végrehajtdsa

kalsé
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3+1 eves program

" Egymasra épluld, fokozatosan emelkedd szakmai szint(
gyakorlatok sorozatanak létrehozasa

= QGyakorlatszervez6i know-how megteremtése

= OAH Kiberbiztonsagi Tudaskdzpont kialakitasa
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1. ev

= A gyakorlat stratégiai célrendszere:

kiberbiztonsagi gyakorlati modszertan megismertetése
hazai kapcsolddd szabalyzék azonositasa, felmérése, tesztelése
nem szabalyozott teriletek azonositasa

hazai és nemzetkozi informaciocsere alapfeltételeinek azonositasa,
folyamatanak tesztelése

akcidterv kialakitasa a tapasztalt hianyossagok poétlasara

= A gyakorlat formaja:

stratégiai (table top) és vezetett gyakorlati workshop

= Elvart eredmények:

kiberbiztonsagi tudatossag emelése

informacido-megosztas, dontés-el6készités, dontéshozatal jelent6ségének
elsajatitasa
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= A gyakorlat stratégiai célrendszere:
— az els6 év tanulsagainak visszacsatornazasa
— eljarasok ellen6rzése
— hazai igényeket lefedd, alapszintl, 6nallo, incidenskezelési képesség
— informacio-megosztasi képesség tesztelése

= Gyakorlat formaja:
— kiberbiztonsagi palyarendszeren (cyber range) torténd szimulacios
gyakorlat
= Elvart eredmények:
— érintett szervezetek incidenskezelSinek szervezett, csoportszerd
m(ikddése
— szervezeti szint( incidenskezelési képesség felmutatasa

— hazai szervezetek kozotti informacio-megosztas képességenek
demonstralasa
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= A gyakorlat stratégiai célrendszere:

— az el6z6 év tanulsagainak visszacsatornazasa

— eljarasok ellen6rzése

— regionalis szintd, onalld, incidenskezelési képesség

— nemzetkozi szintl informacido-megosztasi (IER) eljaras validalasa
= QGyakorlat formaja:

— kiberbiztonsagi palyarendszeren (cyber range) torténd szimulacios
gyakorlat

= Elvart eredmények:
— érintett szervezetek incidenskezel8 csoportjainak orszagos szintd
koordinacioja
— orszagos szint(, szervezeteken atnyuld incidensek kezelése
képességének bemutatasa

— regionalis szervezetek kozotti egytuttmikodés és informacio-megosztas
képességének demonstralasa
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= A gyakorlat stratégiai célrendszere:
— az el6z6 év tanulsagainak visszacsatorndazasa
— eljarasok ellenérzése

— OAH Kiberbiztonsagi Tudaskdzpont megalakitasa és a szervezeti szint(
részfeladatok elGkészitése

— globalis szintd, 6nallo, incidenskezelési és informacio-megosztasi képesség
elérése
=  Gyakorlat formaja:
— kiberbiztonsagi palyarendszeren (cyber range) torténd szimulacids gyakorlat
= Elvart eredmények:

— gyakorlattervezési, el6készitési, levezetési és kiértékelési részfeladatok OAH
Tudaskozpont altal torténd végrehajtasa

— érintett szervezetek incidenskezel6 csoportjainak regionalis szintd
koordinalasa

— orszagos vagy regionalis szint(, szervezeteken atnyulé incidensek
professzionalis kezelése

— globalis és regionalis szervezetek kozotti egylttmikodés és informacio-
megosztas képességének demonstralasa
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A modszertan szemléltetese

» 2,5 napos workshop az OAH altal fellgyelt szervezetek
képviselGinek (2017. aprilis 19-21.)

— el6adasok

— table top gyakorlat

— muszaki feladatokat tartalmazé technikai gyakorlat
— egységes story line:

Onok egy képzeletbeli nukledris technoldgiai vallalat informatikai osztalyanak
incidens kezel6 csoportjat (CERT) alkotjak. A vallalat az OAH feliigyelete ala
tartozik, mivel mind a kutatas-fejlesztés, mind pedig a gyartasi folyamatok
hasadé anyagok felhasznalasaval torténnek.

Az informatikai osztaly incidens kezel6 csoportja (CERT) bejelentést kapott,
hogy tobb részlegben is elérhetetlenné valtak a felhasznaléi dokumentumok.
Az ismert ikonok megvaltoztak, a dokumentumok és tablazatok nem
nyithatdak meg, elérhetetlenné valtak a pénzigyi, marketing osztalyokon és a
vezérigazgatoi titkarsagon.
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Dontéshozdk szamara tartott altalanos 6sszefoglald és table top
stratégiai gyakorlat

— Globalis kiberbiztonsagi helyzet attekintése

— Kiberbiztonsagi gyakorlatok szerepe az integracios szervezetekben (EU,
NATO)

— Table top és miszaki szimulacios gyakorlatok mddszertana
— 3+1 éves program bemutatdsa
— VezetGi szintd, stratégiai kiberbiztonsagi dontéshozatali gyakorlat
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Technikai emberek szamara tartott mdiszaki gyakorlat el6készitett
mUszaki feladatokkal, de nem teljes gyakorlopalya rendszeren és
nem teljesen valds id6ben

— Attekintés és dsszefoglaldk

— Technikai gyakorlat: 4 szakasz, egységes story-line
» 1. szakasz: ransomware tamadas érzékelése, kezelése
» 2.szakasz: kompromittalt Linux szerver forensic elemzése
» 3. szakasz: haldzati logok elemzése
» 4. szakasz: malware binaris visszafejtés és elemzés
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